TERMOS DE REFERENCIA

RECRUTAMENTO DE UM GABINETE DE CONSULTORES NO QUADRO DA AVALIACAO DE
UM PLANO DE BASE INFORMATICO EM CURSO E A ELABORACAO DE UM NOVO PLANO
DE BASE INFORMATICO 2017-2021 DA OOAS

1. Contexto e Justificacdo

A Organizacdo Oeste Africana da Saude (OOAS) é a Instituicdo da CEDEAO especializada em questdes de
salde. Nesse sentido, esta encarregue de promover a cooperacgdo e a integracao regionais em matéria de salde
na regido Oeste Africana. Elaborou durante o seu segundo Plano Estratégico (2009-2013) um Plano de Base
Informatico cobrindo o periodo de 2010-2014 e alargado ao ano de 2016. E esse documento estratégico que
orienta actualmente as actividades informéticas e apoia os diferentes programas da instituicdo nessa matéria.

A CEDEADO e todas as suas institui¢es estdo em curso de reformas institucionais com a reducdo do nimero
de direccBes (de 6 para 4 direc¢des) no que diz respeito a OOAS. Um facto essencial nesta reforma é a criacao
de uma divisdo TIC e documentacédo ligada a Direc¢do dos Servigos Internos (anteriormente DAF: Direccéo
Administracdo e Financas) desde 1 de Abril de 2016. Antes desta data, a equipa de informatica estava ligada
ao Departamento de Pesquisa e Sistema de Informacdo Sanitaria com algumas actividades dependentes da
DAF.

As actividades da equipa de informatica sdo caracterizadas até entdo por actividades a favor:

- do desenvolvimento da informatica interna: infra-estrutura informatica (material, software, rede local e
internet, seguranca);

- da disponibilizacdo de plataformas de partilha de informacdo: portal web de aplicagbes para o
sistema de informacdo sanitaria sub-regional, do sitio web da OOAS, bibliotecas virtuais, etc.

- de apoio aos Ministérios da Saude dos paises membros da CEDEAO: elaboragdo do plano regional da
telessaude, apoio dos paises a elaboracdo ou implementacdo do seu plano nacional da telessaude,
concessao de equipamentos completos de videoconferéncia.

Mais especificamente, a implementacdo dos projectos inscritos no PBI anterior permitiu iniciar o
estabelecimento e a garantia de infra-estruturas e sistemas, a interconexao por fibra dptica dos edificios que
albergam os diferentes departamentos da OOAS. Permitiu também a implementacdo de novas aplicacdes ou a
actualizacdo de aplicacBes existentes, o estabelecimento de um sistema de comunicacdo completo de
videoconferéncia entre a OOAS, os paises bem como 0s parceiros.

Apesar dessas realizacdes e dos progressos consideraveis registados, varias questdes estratégicas e desafios
fundamentais permanecem por ultrapassar.

2. Objectivos

2.1. Objectivo geral

O objectivo geral do trabalho solicitado € a elaboracdo do Plano de Base Informatico 2017-2021 apoés a
avaliacdo do PBI precedente.




2.2. Objectivos especificos

Mais especificamente trata-se de:

Definir o perimetro de estudo, precisar e fazer validar os resultados esperados e propor uma
abordagem metodoldgica;

Avaliar o nivel de implementacdo do PBI precedente e propor recomendagfes para a sua consideracao
no novo PBI,

Obter uma cartografia precisa da situacdo informética actual incluindo os aspectos técnicos, laborais,
organizacionais e econoémicos;

Apresentar uma visao actualizada sobre as normas, os padrdes e as boas praticas e fazer uma proposta;

Estabelecer as necessidades actuais e futuras para poder definir o seu impacto sobre a situacédo
informatica actual;

Definir os principais eixos da estratégia em matéria de informatizacdo e modernizacdo da OOAS;
Decompor 0s eixos estratégicos em cenarios para permitir a definicdo de um alvo ideal;

Definir o alvo organizacional ideal;

Criar, actualizar a carteira de projectos para a alinhar ao alvo definido;

Produzir o Plano de Base Informaético;

Elaborar um plano de gestdo da mudanca

3. Resultados esperados

Os resultados esperados da misséo sao:

A orientacdo do estudo é bem estabelecida e uma abordagem metodoldgica com os resultados esperados e
0S marcos sao propostas e validadas;

Uma cartografia precisa da situacdo informética actual incluindo os aspectos técnicos, laborais,
organizacionais e economicos € estabelecida;

Um referencial de boas praticas: normas, padrdes, é proposto e validado;

Uma lista das necessidades actuais e futuras é estabelecida;

Os principais eixos da estratégia em matéria de informatizacéo e modernizacdo da OOAS séo definidos;

Uma carteira de projectos € criada, validada e alinhada com o alvo definido;

Um Plano de Base Informéatico bem como um plano de gestdo da mudanca sdo elaborados e validados.

4. Tarefas do Consultor

A missdo do Gabinete de consiste em executar principalmente as seguintes ac¢des: No fim de cada tarefa,
deve-se fornecer resultados.

Preparar orientacdes da missao

Orientar a missao

Objectivo: Definir o perimetro de estudo, precisar e fazer validar os resultados esperados da misséo e propor

uma abordagem metodologica;

Tarefas a executar

Apresentar e fazer validar a abordagem proposta;

Planear de forma detalhada o projecto de avaliacdo do PBI precedente e o projecto de elaboracdo do
novo PBI;

Identificar os principais interlocutores a encontrar;



Identificar as informagdes necessarias para o0 bom desenrolar da misséo;
Organizar e facilitar a reunido inicial.

Produtos finais a entregar

Relatorio inicial/nota de orientagdo;
Planeamento detalhado do projecto;
Restituicdo da reunido inicial.

Fazer a analise critica da situacdo informatica actual incluindo o PBI

Analisar a situacdo informética actual

Objectivo: obter uma cartografia precisa da situacdo informética actual incluindo os aspectos técnicos,

laborais, organizacionais e econémicos.

Trata-se concretamente de fazer o balango da implementacdo do PBI (2010-2014) e de retirar licdes deste
exercicio do ponto de vista dos processos, das tecnologias e dos recursos humanos a fim de os ter em conta na
realizacdo do futuro PBI (2017-2021).

Tarefas a executar

Reunir e analisar a documentacao existente (Plano de Base, inventario, arquitectura, processo, contratos
de servico, orcamento, actividades realizadas, documento de especificagdes técnicas minimas dos
equipamentos das instituicbes da CEDEAO e quaisquer outros documentos necessarios disponiveis
desejados pelo consultor, etc.);

Organizar entrevistas com os interlocutores chaves, nomeadamente o Director Geral, o Director Geral
Adjunto, os Directores dos Departamentos, responsaveis de programas e alguns outros agentes;

Realcar os pontos fortes e os pontos fracos, as ameacas € as oportunidades, analisar os potenciais riscos
e avaliar os seus impactos;

Avaliar o nivel de implementacao do PBI 2010-2014;
Analisar a arquitectura da rede informatica e de telecomunicacdo (LAN, WAN, MAN);
Analisar os procedimentos e todos 0s processos laborais;

Avaliar a maturidade do Sl: trata-se de definir o nivel de maturidade e de desempenho do sistema de
informacdo explicando as forcas e as fraquezas da situacdo informatica actual, deduzindo e propondo os
pontos de melhoria;

Estudar o orcamento e os investimentos;

Descricdo

Durante esta etapa, 0 Consultor organizara entrevistas com todos os Departamentos que exprimirdo as suas
necessidades, tanto actuais como a médio prazo (trés a cinco anos).

O Consultor analisara as necessidades recolhidas e as classificara por ordem de prioridade em funcdo das
escolhas estratégicas, das orientac@es funcionais e dos custos/vantagens que serdo efectuadas ulteriormente.

Produtos finais a entregar

Guia de entrevista formalizada;

Cartografia do Sl e dos processos laborais;

Relatério de avaliacdo do PBI precedente incluindo as recomendacdes para melhoria, o relatorio de
andlise da infra-estrutura IT, dos processos, orcamento, organizacéo, etc. e de anélise de riscos ligados
ao Sl;

Restituicdo das entrevistas.



Fazer o balanco das boas praticas

Objectivo: Apresentar uma visao actualizada sobre as normas, 0s padrdes e referenciais das boas préaticas e
fazer uma proposta.

Tarefas a executar
- Realizar um balango dos referenciais com base nos retornos sobre a experiéncia;
- Compilar as "best practice”, padrées e normas em matéria de governacao dos sistemas de informacdo,
gestdo da qualidade e gestdo de projectos, etc.
- Propor um quadro de referencial de boas préticas para a governacao do sistema de informacéo.

Produtos finais a entregar
- Relatorio sobre o balanco e as "best practices"
- Definir os eixos estratégicos

Recolher as necessidades técnicas e laborais

Objectivo: Estabelecer as necessidades actuais e futuras para poder definir o seu impacto sobre a situagao
informatica actual.

Tarefas a executar

- Organizar sessbes de trabalho para recolher as necessidades do Sl e avaliar a percepc¢do interna do
desempenho do dispositivo actual;

- Recolher as necessidades laborais em todos os dominios do sistema de informacéo sanitaria bem como
nos dominios da comunicacgéo, gestdo dos recursos humanos, aquisicao de bens e servigos, etc. tendo em
conta o projecto ECOLINK baseado no software SAP em curso de funcionamento.

Observagao
Durante este processo, a recolha das necessidades deve ter em conta os seguintes objectivos:

- Alinhamento estratégico que deve realcar a garantia da ligacdo entre a estratégia de modernizacdo da
OOAS e os planos IT, a definicdo, manutencdo e validacdo da proposta de valores IT bem como o
alinhamento das actividades IT com as actividades da OOAS;

- Atribuicdo de valor que consiste em garantir que a informatizacdo conceda os beneficios prometidos
pela estratégia e concentre-se sobre a optimizacdo dos custos e a prova do valor intrinseco das
Tecnologias de Informacdo e Comunicacéo (TIC);

- Gestdo de riscos: sensibilizacdo aos riscos e a criagcdo de um ambiente de controlo adequado;

- Gestdo de recursos: optimizacdo de investimentos TIC bem como a gestdo adequada de recursos
essenciais;

- Medida do rendimento que monitoriza e fiscaliza a implementacao da estratégia.

Produtos finais a entregar
- Guias de entrevista
- Restitui¢des das entrevistas

- Relatorio (nota de orientacdo) sintético das necessidades expressas

Definir os eixos estratégicos

Objectivo: Definir os principais eixos da estratégia em matéria de informatizacdo e modernizagdo da OOAS.

Tarefas a executar



- Definir um processo de planeamento e um quadro de aprovagdo e de validacdo das orientagOes
estratégicas do Sl; Este processo deve basear-se nas normas e melhores praticas no dominio da
governacdo das TIC tais como COBIT e ITIL; Este processo deve ter em consideragdo as necessidades
em reforco das capacidades dos decisores que terdo a responsabilidade de validar os processos
estabelecidos;

- Organizar reunides de trabalho para definir e depurar a lista de eixos estratégicos baseando-se nos
resultados de estudo da situagdo informatica actual e tendo em conta as orientagOes estratégicas gerais
da OOAS.

Produtos finais a entregar
- Guia de entrevista
- Restituicdo das reunides
- Relatorio da orientacdo estratégica

Estudar os diferentes cenarios
Objectivo: Decompor 0s eixos estratégicos em cenarios para permitir a definicdo de um alvo ideal.

Tarefas a executar

- Definir os cenarios cruzando os varios dominios de evolucdo do ponto de vista organizacional,
funcional, técnico, orcamental, estrutural, etc.;

- Auvaliar os cenarios em funcéo dos critérios reflectindo os eixos estratégicos definidos e as necessidades
futuras com base nas forcas e fraquezas, vantagens e inconvenientes identificados;

- Organizar uma reunido para a restituicdo dos cenarios definidos e a validacdo da escolha do cenério
definido.

Produtos finais a entregar
Relatério do estudo dos diferentes cenarios

Definir o sistema de informacéo alvo
Objectivo: Definir o alvo organizacional ideal.

Tarefas a executar
- Organizar uma reunido para apresentar e validar a escolha do cenério alvo;

- Decompor o cenario alvo em arquitectura alvo, arquitectura funcional alvo, organizacdo e governacao
alvo e em estruturagdo orgamental alvo.

Produtos finais a entregar
- Descrigdo do cenério alvo definido
- Dossié descritivo completo do alvo

Elaborar o Plano de Base Informatico

Definir a carteira de projectos
Objectivo: Criar, actualizar a carteira de projectos para a alinhar ao alvo definido.

0 plano deve ser organizado de forma a ter em conta as 3 dimensdes do Sl a saber: Os processos, as pessoas e
as tecnologias. O que implica a definicdo de uma estratégia de urbanizagdo do SI da OOAS da qual deve



resultar uma arquitectura técnica sélida, uma fungdo IT organizada em conformidade com as normas e as
praticas em vigor e uma equipa IT com competéncias e capacidades necessarias para a gestdo do futuro SI.

Tarefas a executar
- Identificar os projectos a realizar com base nas lacunas entre a situacdo informética actual e o alvo;

- Atrticular as diferentes estratégias de implementacdo em programas e projectos; Uma metodologia de
gestdo de projectos e um quadro de medida de desempenho (valor e conformidade) serdo desenvolvidas
para cada cenario;

- Caracterizar e qualificar os projectos listados com base nos seguintes critérios essenciais: Custo dos
projectos, contribui¢cdes funcionais, retorno sobre o investimento, complexidade, planeamento.

Produtos finais a entregar
Carteira de projectos

Estabelecer um macro planeamento e alocacéo de recursos
Obijectivo: definir as potenciais trajectorias no sentido do alvo

Tarefas a executar
- Explicar as aderéncias entre projectos
- Definir o macro-planeamento

- Planear a alocacéo de recursos

Produtos finais a entregar
- Macro planeamento provisorio
- Relatorio do estudo economico

Redigir o Plano de Base Informatico

Objectivo: produzir a versdo final do Plano de Base

Tarefas a executar
- Conceber a trajectoria alvo ideal
- Elaborar um plano de gestdo da mudanca
- Redigir o Plano de Base Informéatico com base em toda a documentacao produzida ao longo da misséo
- Organizar e facilitar a reunido de restituicao

Produtos finais a entregar
- Plano de Base Informatico
- Plano de acompanhamento a mudanca
- Apoio da restituigéo final
- Atada receita

Durante toda a duracdo da missdo, o Gabinete trabalhard em estreita colaboragdo com a Direccdo Geral e
todos os departamentos.

Perfil do Gabinete
As prestacOes destes Termos de Referéncia devem ser realizadas por um Gabinete com experiéncia
comprovada nos diferentes dominios de pericia abrangidos pelo estudo, nomeadamente a elaboracdo de planos
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de base, estratégias IT, planos de base informéticos. O Gabinete ou consoércio deve ter uma grande experiéncia
na realizacdo de trabalhos semelhantes.

Perfil dos Consultores
O Gabinete deve estabelecer uma equipa de especialistas/consultores com experiéncia comprovada e com 0
seguinte perfil:

- Um chefe de projecto

- Um especialista em seguranga dos Sl

- Um especialista em redes e sistemas

- Um especialista em sistemas de informacéo

O Gabinete fornecerd os Curriculum Vitae detalhados de cada especialista designado. Esses especialistas
devem ter os perfis necessarios como se segue:

O chefe de projecto

O chefe de projecto deve possuir pelo menos um diploma universitario de Mestrado 2 em Informaética,
Sistemas de Informacéo ou outro dominio equivalente (BAC+5).

Deve, entre outras coisas:

- Ter pelo menos quinze (15) anos de experiéncia em matéria de gestdo de projectos IT e de
desenvolvimento de planos estratégicos IT;

- Ter experiéncia profissional especifica de pilotagem em pelo menos quatro (4) projectos semelhantes
(elaboracdo de Planos de Base Informéticos) nos Ultimos seis (6) anos;

- Ter bons conhecimentos do sistema de gestao sanitéaria;
- Ter um bom dominio de pelo menos duas das 3 linguas da CEDEAO (Francés, Inglés, Portugués);
- Ter um excelente dominio de uma ferramenta de gestdo de projectos.

Um especialista em seguranca dos Sl

O especialista em Seguranca dos Sl deve ter pelo menos um diploma de engenharia (pelo menos BAC+5) ou
um Mestrado 2 em Informatica, Telecomunicacdo ou Tecnologias de Informacéo e de Comunicacéo (TIC).

Deve, entre outras coisas:

- Ter pelo menos sete (7) anos de experiéncia no estabelecimento e implementacdo de sistemas de
seguranca complexos em administracfes internacionais ou publicas;

- Ter realizado pelo menos trés (3) missdes recentes nos Gltimos cinco anos na definicdo de arquitecturas
de redes complexas, estabelecimento de um sistema de gestdo da seguranca;

- Conhecimento de administracdo internacional ou publica e uma experiéncia comprovada na elaboracao
de planos de base;

Por outro lado, o especialista deve ter conhecimentos comprovados e aprofundados de redes, sistemas e
seguranca de sistemas de informacéo:

- Rede: Protocolos de Encaminhamento, Comutagbes LAN, Pilha TCP/IP BLR, Fibra Optica, VolIP,
Firewalls, proxy, etc.

- Sistemas: Sistemas de mensagem electronica, Groupware, intranet, anuarios LDAP, Active Directory,
Sistemas de exploracdo, Windows, Unix/linux, etc.;

- Seguranca: Métodos de avaliacdo de riscos (EBIOS, MEHARI, OCTAVE), sistema de gestdo da
seguranga de informacdo (Familia ISO 27000);



- Conhecimento técnico: Sistemas de deteccdo e de prevencdo de intrusdo (IDS/IPS), DLP, Firewall,
VPN, PKI, copia de seguranca e restauracéo, supervisdo, SIEM, sistema de protec¢cdo de equipamentos,
centro de dados, virtualisation cloud computing, etc.

Especialista em redes e sistemas

O especialista em Sistemas, Redes e Seguranca deve ter pelo menos um diploma de engenharia (pelo menos
BAC+5) ou um Mestrado 2 em Informética, Telecomunicacdo ou Tecnologias de Informagdo e de
Comunicacéo (TIC).

Deve, entre outras coisas:

- Ter pelo menos sete (7) anos de experiéncia no estabelecimento de redes informéaticas complexas em
administragdes internacionais ou publicas;

- Ter realizado pelo menos trés (3) missdes recentes nos ultimos cinco anos na definicdo de arquitecturas
de redes complexas;

- Conhecimento de administracéo internacional ou publica e uma experiéncia comprovada na elaboracao
de planos de base;

Por outro lado, o especialista deve ter conhecimentos comprovados e aprofundados de redes e sistemas:

- Rede: Protocolos de Encaminhamento, Comutacdes LAN, Pilha TCP/IP BLR, Fibra Optica, VolIP,
Firewalls, proxy;

- Sistemas: Sistemas de mensagem electronica, Groupware, intranet, anuarios LDAP, Active Directory,
Sistemas de exploragdo, Windows, Unix/linux, etc.

Especialista em sistemas de informagéo

O especialista em Sistemas de Informacdo deve ter pelo menos um diploma de engenharia (pelo menos
BAC+5) ou um Mestrado 2 em Informética, Telecomunicacdo ou Tecnologias de Informagdo e de
Comunicacéo (TIC).

Deve, entre outras coisas:

- Ter pelo menos sete (7) anos de experiéncia no estabelecimento de sistemas de informacdo complexos
nas administragcbes puablicas ou internacionais, nomeadamente os sistemas de gestdo de dado de
referéncia (MDM), os sistemas de gestdo de regras laborais (BRMS) e os sistemas de gestdo de
processos laborais (BPM), bem como a arquitectura, urbanizacdo e governacdo dos sistemas de
informacao, etc.

- Ter realizado pelo menos trés (3) missdes recentes nos Ultimos cinco anos na definicdo de arquitecturas
de redes complexas, urbanizacdo e governacdo de sistemas de informacdo, desenvolvimento de
interfaces para a interconexao de sistemas;

- Ter realizado pelo menos trés (3) projectos de integracdo e de estabelecimento de pacote de software de
gestdo integrada (arquitectura redes, seguranca, base de dados);

- Conhecimento de administracdo internacional ou publica e uma experiéncia comprovada na elaboracao
de planos de base;

- Ter uma experiéncia profissional comprovada e competéncias técnicas em engenharia de software,
métodos ageis, métodos de andlise e técnicas de modelizacdo, tecnologias web e Internet, gestdo de
conhecimentos, etc.

Qualidades necessarias para todos os especialistas:
- Excelente capacidade de andlise;
- Ser rigoroso e metddico;
- Sentido de trabalho em equipa e relagdes interpessoais;
- Qualidades de adaptacao;
- Polivalente, autbnomo e responsivo.



DURACAO DA MISSAO, LOCAL E CALENDARIO DE EXECUCAO

Duracao da misséo
A duracdo da missdo é de dois (02) meses no maximo a contar da data da notificacdo do contrato ou da ordem
de inicio das prestacdes de servico.

Data de fim da misséo
A missdo esta programada para continuar e terminara o mais tardar dois (02) meses ap0s o inicio efectivo do
estudo.

Local da missao
A missao desenrolar-se-a essencialmente na sede da OOAS em Bobo-Dioulasso, Burkina Faso.

Responsabilidade E Confidencialidade

O Gabinete trabalhara sob a responsabilidade do Chefe da Unidade de Informatica.

Os especialistas do Gabinete estardo sujeitos as regras da deontologia profissional e da confidencialidade
quanto ao uso de informagdes e documentos aos quais terdo acesso ou que produzirdo no &mbito da missao.

Produtos Finais A Entregar

A sua chegada, os Consultores estabelecerdo um cronograma de trabalho e produzirdo relatérios de etapas e
um relatorio global em fim de misséo (plano de base, relatorio de estudos prévios especificos, cadernos de
encargos).

Espera-se os seguintes resultados:

- Documento de avaliacdo do PBI precedente

- Relatdrio final (Plano de Base Informético)

- Sintese do relatorio final (sintese do PBI)

- Todos os suportes de apresentacao (reunides de trabalho, etc.)
- Plano de gestdo da mudanca



